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Die Universitdt Hohenheim informiert (iber die Nutzung von Mastodon.

Abschatzung der Folgen der Mastodon-Nutzung
durch die Universitat Hohenheim

Eine Datenschutzfolgenabschatzung ist nach der allgemeinen Regel des Art. 35 Abs. 1
der Europaischen Datenschutzgrundverordnung (DSGVO) dann vorzunehmen, wenn
eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien,
aufgrund der Art, des Umfangs, der Umstdande und der Zwecke der Verarbeitung
voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten naturlicher Personen
zur Folge hat. Die Richtlinie des Landesbeauftragten fiir Datenschutz und
Informationsfreiheit (LfDI) zur Nutzung von Sozialen Netzwerken durch &ffentliche
Stellen macht die Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange
fur den Schutz personenbezogener Daten in Anlehnung an die DSGVO zur Pflicht.

Das Mastodon-Angebot der Universitat Hohenheim selbst |16st diese Folge
aufgrund des nur sehr geringen Umfangs seiner eigenen Datenverarbeitung (vgl.
insoweit die Datenschutzerklarung zu Mastodon) nicht aus, insbesondere im
Hinblick darauf, dass es sich bei seinen Posts hauptsachlich um ein reines Senden von
Inhalten ohne Personenbezug handelt, und bei einem Bezug zu anderen Mastodon-
Nutzer:innen nur die Daten verarbeitet werden, die diese selbst und freiwillig
angegeben haben (Nutzername und Posts).

Jedoch stellt aus Sicht der Universitat Hohenheim die Mastodon-Nutzung an sich
aufgrund der Verwendung der Mastodoninstanz des Landesbeauftragten fir
Datenschutz und Informationsfreiheit Baden-Wirttemberg (LfDI BaW) kein hohes
Risiko dar. Es wird dabei in Betracht gezogen, dass das Angebot von der
Datenschutz-Aufsichtsbehdrde selbst eréffnet wird und klar davon ausgegangen
wird, dass diese keine unzulassigen Praktiken durchfihrt.

Denn durch die Nutzung eines Mastodon-Accounts begibt sich der/die jeweilige
Nutzer:in im allgemeinen Umfang einer Nutzung von Mastodon ggfs. auf andere
dezentrale Server, die moglicherweise andere Praktiken verfolgen, doch sind diese
nicht von der Universitat Hohenheim noch vom LfDI BaWu zu vertreten. Auf den
konkreten Instanzen kénnen zwar Daten durch die weltweite Aufrufmdéglichkeiten
theoretisch in unsichere Drittlander geraten, doch findet kein aktiver Datentransfer
statt und ebenso wenig eine Profilbildung oder Ahnliches.

Risikoidentifikation


https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2020/02/DE_Richtlinie-zur-Nutzung-sozialer-Netzwerke-durch-%C3%B6ff.-Stellen-20200205.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2020/02/DE_Richtlinie-zur-Nutzung-sozialer-Netzwerke-durch-%C3%B6ff.-Stellen-20200205.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2020/02/DE_Richtlinie-zur-Nutzung-sozialer-Netzwerke-durch-%C3%B6ff.-Stellen-20200205.pdf
https://www.uni-hohenheim.de/fileadmin/uni_hohenheim/Datenschutz/Mastodon/Mastodon_Datenschutzerklaerung-Uni-Hohenheim.pdf
https://www.uni-hohenheim.de/fileadmin/uni_hohenheim/Datenschutz/Mastodon/Mastodon_Nutzungskonzept-Uni-Hohenheim.pdf

Die Risiken bei der Nutzung der Mastodon-Instanz der Datenschutz-
Aufsichtsbehdrde werden als niedrig angesehen und es wird von einer durchgangig
rechtskonformen Datenverarbeitung unter der Verantwortung des LfDI BaW(
ausgegangen.

Risikoanalyse

Es kdnnen im allgemeinen Rahmen die Offenheit fir Besucher:innen-Beitrage zu
nachteiligen gesellschaftlichen Folgen wie unangebrachten oder diskriminierenden
Kommentaren oder der Verbreitung sensibler Daten flihren.

Es entsteht durch das Angebot der Universitat Hohenheim jedoch kein Zwang, einen
Mastodon-Account zu erstellen oder sich aktiv an Kommunikation zu beteiligen, da
gentigend alternative Kontakt- und Informationsmdglichkeiten zur Universitat
Hohenheim bestehen.

Auch sind die Themen Wissenschaft, Lehre, Forschung etc. nur in begrenztem MaB
geeignet, hasserflillte Debatten auszul6sen, sodass die Eintrittswahrscheinlichkeit
eines Schadens sehr begrenzt ist.

Risikobewertung

Insgesamt ist das durch den Mastodon-Account der Universitat Hohenheim
verursachte zusatzliche Risiko daher als gering einzustufen.

Zudem ist die Durchfiihrung von AbhilfemalBnahmen mdglich, die das Risiko weiter
senken. Ein GroBteil dieser MaBnahmen liegt in der Sphéare der/des Nutzers/Nutzerin:
So besteht bei einer Mastodon-Nutzung nicht die Pflicht zum Fiihren eines
Klarnamens. AuBerdem kann sich der/die Nutzer:in durch verschiedene Einstellungen
bis zu einem gewissen Grad schitzen, etwa durch das Loschen seines
Browserverlaufs, das Deaktivieren von Cookies, oder die fehlende Standortfreigabe
bei der Verwendung von Fotos.

Zudem ermaoglicht die kontinuierliche redaktionelle Betreuung ein Eingreifen bei ehr-
oder personlichkeitsverletzenden Kommentaren bis hin zur Sperrung des Accounts.
Die Universitat Hohenheim hat hier fir die Nutzung seiner Social Media-Angebote
eine Netiquette formuliert, auf deren Einhaltung sie bei der Betreuung der Seite
achten wird.

Ergebnis

Die Mastodon-Nutzung auf der Instanz des LfDI BaWu durch die Universitat
Hohenheim ist angesichts der beschriebenen Risiken und verbindlich vorgesehenen



MaBnahmen vertretbar. Die Universitat Hohenheim verpflichtet sich, die weitere
Entwicklung zu beobachten und die hier vorgenommene Prifung regelmaBig zu
wiederholen und ggdfls. fortzuentwickeln.

Stand: Januar 2025



